Editorial

Liebe Leserinnen und Leser!

dieses Themenheft der i-com beschaftigt
sich mit der , Mensch-Maschine-Inter-
aktion in sicherheitskritischen Syste-
men”, deren gebrauchstaugliche Form
und Funktion nicht nur Uber die wir-
kungsvolle Arbeit und Zufriedenheit von
Benutzern entscheidet, sondern gravie-
rende Auswirkungen auf Mensch und
Umwelt haben kann. Die Entwicklung
dieser Systeme bildet ein Fachgebiet, das
urspringlich vor allem aus der Elektro-
technik und dem Maschinenbau stammt,
inzwischen aber durch den zunehmen-
den Einsatz von Computersystemen sei-
nen Platz auch in der Informatik gefun-
den hat. Die Kluft zwischen dem hohem
Risikopotenzial und der sicheren Bedie-
nung kann hierbei durch interaktive
Computersysteme und Medien (ber-

briickt, leicht aber auch vergroBert wer-
den.

Wir haben kirzlich auf die zunehmen-
de Bedeutung dieses Gebiets hinsichtlich
der Mensch-Computer-Schnittstellen re-
agiert, indem wir im Fachbereich Mensch-
Computer-Interaktion der Gesellschaft
fur Informatik den Arbeitskreis , Mensch-
Maschine-Interaktion in sicherheitskriti-
schen Systemen” gegrindet haben. Die
beiden Gastherausgeber dieses Themen-
heftes — Leon Urbas und Sandro Leuchter
—sind die Grtndungssprecher dieses Ar-
beitskreises. Ich mochte beiden fur das
Zusammenstellen der interessanten Bei-
trdge im Namen der Herausgeber meinen
herzlichen Dank aussprechen. Ich hoffe,
wir werden auf diesem Weg weitere Inte-
ressenten und Experten fur den Arbeits-
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kreis und dieses spannende und wichtige
Thema finden.

Ich wiinsche lhnen viel SpaB bei Lesen
des Hefts und wirde mich freuen, Sie
vielleicht zu diesem oder anderen The-
men auf unserer diesjahrigen Jahresta-
gung Mensch & Computer vom 7. — 10.
September 2008 in Lubeck begruBen zu
durfen.

lhr Michael Herczeg
(Herczeg@imis.uni-luebeck.de)

Zur Bedeutung von Software als Medium und Werkzeug fiir interaktive sicherheitskritische Systeme

Sicherheitskritische Systeme sind per de-
finitionem gefahrlich. Fehler in techni-
schen Komponenten, Software oder Ab-
ldufen konnen Gesundheit oder sogar
Leben von Menschen gefdhrden. Fehler-
ursachen reichen von Materialermtdung
bis hin zu Konstruktionsfehlern, die in
sicherheitskritischen Systemen handeln-
den Menschen zurechenbaren Ursachen
wie Fehleinschatzung einer Situationen
oder Fehlbedienung werden haufig unter
dem Begriff Human Factors zusammen-
gefasst. Um diesen Bereich zu fassen,
erweist sich die Betrachtung des interak-
tiven Systems als Mensch-Maschine-Sys-
tem als hilfreich, um die komplexen
Kopplungen zwischen den beteiligten
Teilsystemen analysieren zu kénnen. So
macht beispielsweise Lisanne Bainbridge
bereits 1983 darauf aufmerksam, dass
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der Betrachtung von Human Factors ge-
rade in hoch automatisierten Systemen
groBe Bedeutung zukommt. Eine der /ro-
nien der Automation ist beispielswei-
se, dass die Optimierung eines techni-
schen Systems mit Unterstltzungssyste-
men (also eine Automatisierung) dazu
fhren kann, dass ein Bediener die Fahig-
keit verliert das technische System in
Ausnahmesituationen zu beherrschen,
da ihm die Erfordernis genommen wur-
de, kontinuierlich die Ablaufe des techni-
schen Systems wahrzunehmen und zu
interpretieren. Die Ursache hierfur liegt in
der Art und Weise wie Menschen menta-
le Modelle aufbauen und aktuell halten.
Eine Eigenschaft der menschlichen Kog-
nition, ein Human Factor, hat hier also
eine direkte Auswirkung auf die optimale
Gestaltung des Automatisierungsgrades
des technischen Systems. Sowohl fur die
Gestaltung neuer Systeme als auch fur
die Bewertung existierender Systeme sind
deshalb Verfahren entwickelt worden,

die Human Factors und technische Ein-
flisse auf die Systemzuverlassigkeit glei-
chermaBen bericksichtigen. Mit diesen
Verfahren wird eine Optimierung des Ge-
samtsystems Mensch-Maschine ange-
strebt.

Dain vielen interaktiven sicherheitskri-
tischen Systemen Komponenten der In-
formatik stecken —z.B. in Form von Soft-
und Hardware in eingebetteten Systemen
— ist auch deren Qualitat und Wechsel-
wirkung mit den Menschen ein entschei-
dender Faktor und damit ein Wirkungs-
feld fur Informatikerinnen und Informati-
ker. Effektive Arbeit in diesem Bereich
erfordert jedoch fundiertes Anwen-
dungswissen aus vielen anderen Berei-
chen wie Psychologie, Arbeits- und Inge-
nieurwissenschaften. Dies spiegelt sich
auch in der Vielfalt der Herkunftsdiszipli-
nen der Autoren dieses Themenheftes,
die mit ihren Beitragen ein breites Spek-
trum von Analyse und Gestaltung von
Mensch-Maschine-Interaktion in sicher-
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heitskritischen Systemen abdecken. Diese
Arbeiten zeigen aber auch, dass Informa-
tik heute einen wesentlichen Beitrag fr
die  Mensch-Maschine-Systemtechnik
leistet. Zum Einen sind zunehmend Soft-
warekomponenten als kritische Bestim-
mungssticke von Mensch-Maschine-Sys-
temen zu optimieren. Diese Komponen-
ten realisieren nicht nur effektive und
effiziente Benutzungsschnittstellen, die
Bediener aufgabenangemessen unter-
stltzen kénnen, sondern realisieren auch
Informationsverarbeitung und -nutzung.
Wegen der hohen Komplexitat der riick-
gekoppelten Wirkzusammenhange in
Mensch-Maschine-Systemen ist Software
zum Anderen aber auch ein unerlassli-
ches Werkzeug im Engineering. In den
Datenmanagementsystemen, Modellie-
rungs- und Simulationswerkzeugen, die
dafur verwendet werden kdnnen, ms-
sen Human Factors nachgebildet wer-
den. Der Einsatz solcher Engineering-
Werkzeuge erlaubt inzwischen, Vorher-
sagen Uber potenzielle Fehlerquellen zu
machen und frihzeitig zu beheben.

Editorial

Die Fachbeitrage im Einzelnen: Frauke
Driewer, Markus Sauer und Klaus Schil-
ling berichten von der iterativen Verbes-
serung der Unterstiitzung der Mensch-
Roboter Interaktion bei Rettungseinsat-
zen. Ludger Schmidt und Daniel Ley
stellen vor, auf welchen Grundsatzen die
Interaktionsgestaltung in einem System
zur Luftlagebewertung basiert. Der Be-
richt von Mathias Funk und Nico Hama-
cher charakterisiert ein System zur Unter-
stitzung der Usability-Bewertung. An-
dreas Ludtke beschreibt in seinem Beitrag
Menschmodelle zur Analyse von Fahrer-
und Pilotenfehlern. Bernd-Burkhard Bo-
rys stellt Software zur Evaluierung auditi-
ver Flugfihrungsanzeigen vor. Peter Fi-
scher und Jurgen Geisler verwenden
Eye-Tracking zur Unterstlitzung der Inter-
aktion bei der Videoulberwachung. To-
masz Mistrzyk und Gerd Szwillus haben
ein Softwarewerkzeug zur Aufgabenmo-
dellierung sicherheitskritischer Kommu-
nikation erstellt. Guido Beier stellt
schlieBlich die Fokusgruppe — Human and
Organizational Factorsi in der Deutschen

Nationalen Technologieplattform Indus-
trielle Sicherheit vor.

Wir hoffen, mit dem Arbeitskreis —
Mensch-Maschine-Interaktion in sicher-
heitskritischen Systemeni im Gl-Fachbe-
reich Mensch-Computer-Interaktion die
Informatikforschung und -anwendung
zu unterstitzen und zum Informations-
austausch beizutragen.

Ihr Sandro Leuchter und Leon Urbas

1 Sandro Leuchter (Sandro.Leuchter@iitb.fraun-
hofer.de)

2 Leon Urbas (leon.urbas@tu-dresden.de)



